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Povzetek
Naslov: Integracija placˇilnega sistema s portalom za izdajo licenc
Avtor: Matic Novak
Sodobni informacijski sistemi stremijo k medsebojni integraciji, rezultat le-te
pa so avtomatizirani procesi. V poslovnem svetu odrazˇajo boljˇso ucˇinkovitost
znotraj organizacij, strankam pa omogocˇajo boljˇso uporabniˇsko izkusˇnjo. Na-
men diplomskega dela je implementacija komunikacije med portalom za iz-
dajo licenc in spletnim placˇilnim sistemom. Tako se bomo znebili nepotreb-
nega cˇakanja na administrativnega delavca, ki rocˇno izdaja licence, hkrati
pa bomo preprecˇili napake pri rocˇnem vnosu. V prvem delu bomo analizirali
spletne placˇilne sisteme in predstavili odlocˇitveni model, s pomocˇjo katerega
smo izbrali najustreznejˇsega. Podrobneje bomo predstavili portal za izdajo
licenc, kjer se belezˇijo vsi podatki o prodajalcih, kupcih, narocˇilih in licencˇnih
sˇtevilkah. V osrednjem delu bomo prikazali prenovo obstojecˇega poslovnega
procesa in implementacijo komunikacije med obema sistemoma. Skozi celo-
ten proces izdaje licencˇnih sˇtevilk imamo opravka z zaupnimi podatki, zato
na koncu sledi poglavje o tem, kako smo poskrbeli za zasˇcˇito in varnost.
Kljucˇne besede: integracija, prenova poslovnega procesa, placˇilni sistem,
licencˇna sˇtevilka, spletna storitev, programska oprema, varnost.
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Title: The integration of the payment system and a license issuing platform
Author: Matic Novak
Modern information systems aim to mutual integration which results in au-
tomated processes. In the business world they reflect better effectiveness
inside the organizations and enable clients to have better user experience.
The goal of this thesis is the implementation of communication between the
license issuing platform and online payment system. These processes help to
get rid of typos and the annoying wait for issuing the licences on hand. In
the first part we will analyze online payment systems and present the model
that we used for choosing the most appropriate one. We will present the li-
cense issuing platform where all the data about salesmen, buyers, orders and
licence numbers is being kept. We will also show business process reengi-
neering and implementation of communication between both of the systems.
Through the whole process of issuing licence numbers we have to deal with
confidential data that is why there is a chapter about security and safety at
the end.
Keywords: integration, business process renovation, payment system, li-
cense number, web service, software, security.

Poglavje 1
Uvod
Nakupovanje preko spleta ponuja veliko prednosti, med drugim udobje nasˇega
doma, varcˇevanje pri porabi goriva in nasˇega cˇasa. Preko spleta lahko danes
kupimo prakticˇno vse, vkljucˇno z gospodinjskimi aparati, oblacˇili, mobil-
nimi aparati, darili, storitvami. Ob spletnih nakupih ne smemo pozabiti na
digitalne dobrine, kot so elektronske knjige, programska oprema in njej na-
menjeni licencˇni kljucˇi, oblikovne predloge idr. Kljub temu raziskave kazˇejo,
da se v svetu opravi le do 30 % nakupov preko spleta, ostalih 70 % pa v
fizicˇnih trgovinah [10]. Obstaja veliko razlogov za navedeno porazdelitev:
• kupci se izogibajo vcˇasih nepredvidljivo dolgim dostavnim rokom, iz-
delek imajo raje nemudoma v svojih rokah;
• vecˇina ljudi si zˇeli izdelek pred nakupom ogledati, ga morda celo pre-
izkusiti;
• nekateri trdijo, da s fizicˇnimi nakupi podpirajo lokalne prodajalne.
V nadaljnih izsledkih raziskav lahko najvecˇkrat zasledimo, da imajo kupci
pomisleke glede varnosti spletnega placˇevanja iz odlaganja osebnih podatkov
pri spletnih trgovcih. To je pogosto razlog, da zˇeljen izdelek poiˇscˇejo na
spletu, nakup pa opravijo v lokalni trgovini. Vendar pa zaupanje v spletne
trgovine in spletne placˇilne sisteme skozi leta raste. Elektronsko poslovanje
pridobiva na priljubljenosti, saj se vse vecˇ ljudi odlocˇa za nakupovanje preko
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spleta [10]. Na trgu se je zato pojavila vrsta placˇilnih sistemov, ki so bolj ali
manj poznani med uporabniki. Tisti z vecˇjo prepoznavnostjo so tudi dobro
sprejeti.
Kot zˇe omenjeno, se programska oprema v vecˇji meri prodaja preko spleta.
Stranke, ki se odlocˇijo za nakup programov, si zˇelijo nakup opraviti hitro in
enostavno. Najboljˇse spletne trgovine stremijo k izpolnjevanju pricˇakovanj in
potreb strank. Ena izmed teh je gotovo spletno placˇevanje in tiste trgovine,
ki tega ne omogocˇajo, niso konkurencˇne. Trgovec tako avtomatizira placˇila,
znebi se rocˇnega preverjanja nakazil. To zanj pomeni manj dela, za stranko
pa hitrejˇso izdajo licencˇne sˇtevilke. Iz konteksta lahko razberemo, da imamo
opravka z dvema locˇenima sistemoma, vsak izmed njiju pa opravlja svoj del
naloge.
Na eni strani imamo spletni portal za izdajo licencˇnih sˇtevilk, kamor pro-
dajalec vnese podatke o stranki ter o programskem paketu, ki ga je stranka
placˇala. Sistem ob uspesˇnem vnosu podatkov vrne licencˇno sˇtevilko, ki je
vezana na izbrani programski paket in vnesˇeno stranko. Prodajalec licencˇno
sˇtevilko posreduje stranki, ta pa lahko zacˇne z uporabo kupljenega program-
skega paketa. Stranka in prodajalec morata v omenjenem postopku stopiti
v kontakt preko elektronske posˇte ali telefona, da izpeljeta narocˇilo.
Na drugi strani imamo spletni placˇilni sistem, ki ponuja vrsto storitev. Stranka
lahko na zavarovanem portalu izbere programski paket, katerega zˇeli kupiti.
Vnese osebne podatke ter podatke za spletno placˇilo. Placˇilni sistem vnesˇene
podatke preveri pri banki. V kolikor banka odobri transakcijo, placˇilni sistem
stranki izda serijsko sˇtevilko in ta lahko zacˇne z uporabo ravnokar kuplje-
nega programskega paketa. V tem primeru stranka ni prisiljena komunicirati
s prodajalcem, saj lahko celoten postopek opravi sama. Stranka tako hitreje
pride do zˇeljenega izdelka ali storitve, prodajalec pa ima s prodajo manj dela
in strosˇkov.
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Cilj diplomske naloge je razviti prototip resˇitve, ki bo omogocˇal komunika-
cijo med portalom za izdajo licenc in spletnim placˇilnim sistemom po zavaro-
vani povezavi. Placˇilni sistem bo ob strankini zahtevi izvedel klic na portal za
izdajo licenc. Klic bo vseboval podatke o stranki in o zˇeljenem programskem
paketu. Portal za izdajo licenc bo ob uspesˇni avtorizaciji placˇilnega sistema
vrnil licencˇno sˇtevilko. Le-to bo placˇilni sistem skupaj z racˇunom prikazal
stranki na zaslon in ji hkrati vsebino posredoval na elektronski naslov.
V naslednjem poglavju bomo podrobneje predstavili, kaj spletni placˇilni
sistemi so, terminologijo in nacˇin izbire ustreznega placˇilnega sistema. Nato
se bomo posvetili analizi obstojecˇih ponudnikov tovrstnih storitev. Sledilo
bo poglavje o tehnologijah, ki smo jih uporabili v okviru diplomskega dela
za samo implementacijo avtomatizacije izdajanja licenc. V petem poglavju
bomo predstavili platformo, ki sluzˇi upravljanju s strankami, produkti in z
licencˇnimi sˇtevilkami. Za tem pride na vrsto kljucˇno poglavje, kjer si bomo
podrobneje ogledali prenovljen poslovni proces izdajanja licenc in implemen-
tacijo le-tega. Ko govorimo o spletnih transakcijah, ki vkljucˇujejo financˇne
podatke, je varnost pogost pomislek uporabnikov, zato bomo poglavje na-
menili tudi tej problematiki. V sklepnem poglavju bomo poskusˇali oceniti
rezultat nasˇega dela in delovanje prototipa.
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Spletni placˇilni sistemi
V zadnjih letih smo pricˇa veliki porasti elektronskega poslovanja, ki je ustva-
rilo potrebe po novih placˇilnih metodah. Spletno placˇevanje je pomemben
dosezˇek na podrocˇju racˇunalniˇstva in financ, ki vzpodbuja potrosˇnjo. Ideja
je v nudenju prirocˇnega nacˇina placˇila strankam. Na ta nacˇin ne zadovo-
ljimo le potrebe po spletnem placˇevanju, temvecˇ tudi ustvarjamo vse vecˇ
povprasˇevanja. Vsako leto spletni placˇilni trg zraste za 30 % [19].
Placˇilni sistem je vsak sistem za poravnavo financˇnih transakcij s pre-
nosom denarne vrednosti. Vkljucˇuje institucije, instrumente, ljudi, pravila,
postopke, standarde in tehnologijo, ki omogocˇajo taksˇno izmenjavo [2].
Metodi placˇilne storitve in placˇilni sistem vkljucˇujeta ponudnika placˇilne
metode, kupca in prodajalca. Kupec se prijavi v storitev in pridobi unikaten
identifikator, ki mu omogocˇa izvajanje vseh transakcij s placˇilno storitvijo po-
nudnika. Kupec komunicira s ponudnikom placˇilne storitve in olajˇsa placˇila
prodajalcem skozi ponudnika placˇilne storitve ter ostane anonimen [6].
Po nacˇelu nekaterih uveljavljenih metod placˇevanja prek spleta se dogovor
o placˇevanju vzpostavi pri ponudniku placˇilnih storitev. Ta ureja pogoje
sodelovanja med prodajalcem in kupcem. Dogovor vkljucˇuje povezavo med
prodajalcˇevim in kupcˇevim racˇunom pri ponudniku placˇilne storitve. Po
vzpostavitvi dogovora ponudnik placˇilne storitve prejme zahtevo za placˇilo
za dolocˇen nakup. Zahteva vkljucˇuje unikatno kodo, na podlagi katere je
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povezana z dogovorom o placˇevanju. Zahteva za placˇilo je izvrsˇena, cˇe ustreza
pogojem, dolocˇenim v dogovoru o placˇevanju [18].
Raziskave in sˇtudije v evropskih drzˇavah [17] so pokazale, da so najmocˇnejˇsi
dejavniki na poti do uspeha dolocˇenega spletnega placˇilnega sistema teh-
nolosˇke, ekonomske in cˇlovesˇke narave. Da bi razumeli vlogo posameznih
dejavnikov, bomo v nadaljevanju na kratko predstavili rezultate raziskav.
• Glede na odzive uporabnikov je enostavnost uporabe najpomembnejˇsi
faktor. 96 % ljudi, ki so v preteklosti zˇe imeli izkusˇnjo s placˇevanjem
na spletu, je dejalo, da je kreditna kartica najenostavnejˇsa za uporabo.
• Varnost in zanesljivost sta naslednja najpomembnejˇsa dejavnika za
98,4 % anketirancev. 75,2 % anketirancev nemudoma preneha z upo-
rabo spletnih placˇilnih storitev, cˇe prejme informacijo o kakrsˇnikoli
napaki v varnostnem sistemu njihove banke.
• Zaupanje v sistem je sˇe en pomemben dejavnik v ocˇeh anketirancev.
97,6 % anketirancev zaupa le v sisteme, ki so bili ustanovljeni in potr-
jeni s strani vladnih organov.
• 85 % vprasˇanih se strinja, da mora dobra spletna trgovina ponuditi
sˇiroko paleto izbire nacˇina placˇila. S tem naslavljajo uporabnost
placˇilnega sistema.
• 58,3 % vprasˇanih ni pripravljenih zaupati vseh svojih osebnih podatkov
placˇilnemu sistemu. To za anketirance ne pomeni, da mora biti njihova
identiteta popolnoma anonimna, vendar pa vztrajajo pri zasebnosti
na razumni ravni.
Diplomska naloga 7
2.1 Nacˇini placˇila
Spletne trgovine ponujajo najrazlicˇnejˇse nacˇine placˇila. Na seznam smo po-
skusˇali uvrstiti kar najvecˇ opcij, ki jih ponuja trg - od klasicˇnega gotovin-
skega placˇila, kjer ne govorimo o spletnem placˇevanju, pa do najmodernejˇsih
nacˇinov placˇevanja:
• z gotovino po povzetju,
• po predracˇunu (nakazilo na transakcijski racˇun),
• preko spletnih kuponov/darilnih bonov,
• s kreditnimi in debetnimi karticami,
– VISA, 1
– VISA Electron,
– VISA Debit,
– MasterCard, 2
– MasterCard Debit,
– Maestro, 3
– American Express, 4
– Diners Club International, 5
– Discover, 6
– JCB, 7
– UnionPay, 8
1https://www.visaeurope.com/
2http://www.mastercard.com/si/consumer/
3http://www.maestrocard.com/si/
4http://www.americanexpress.si/
5http://www.dinersclub.si/
6https://www.discover.com/
7http://www.jcbcard.com/
8http://www.unionpayintl.com/
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• s kripto valutami (najpogosteje Bitcoin),
• preko PayPal sistema, 9
• preko Monete, 10
• preko ostalih zunanjih placˇilnih servisov,
– Skrill, 11
– Stripe, 12
– 2CheckOut, 13
– FastSpring, 14
– BlueSnap, 15
– PayLane, 16
– Authorize.net, 17
– ProPay, 18
– Amazon Payments, 19
– Google Wallet. 20
9https://www.paypal.com/si/webapps/mpp/home
10https://www.moneta.si/
11https://www.skrill.com/en/
12https://stripe.com/
13https://www.2checkout.com/
14http://www.fastspring.com/
15https://home.bluesnap.com/
16http://paylane.com/
17http://www.authorize.net/
18https://www.propay.com/
19https://payments.amazon.com/
20https://www.google.com/wallet/
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Placˇilo z gotovino po povzetju je najstarejˇsi nacˇin placˇevanja v spletnem
trgovanju, ki je sˇe danes pogosto uporabljen. S strani trgovcev ni najbolj
priljubljen, ker nimajo zagotovila, da bo kupec izdelek zares prevzel in zanj
placˇal. V primeru, da se kupec v cˇasu dostave izdelka odlocˇi, da ga ne potre-
buje, paket enostavno zavrne, trgovcu pa s tem povzrocˇi strosˇek pakiranja in
dostave.
V primeru nakupa digitalnih dobrin ne moremo racˇunati na placˇilo z go-
tovino po povzetju. Nihcˇe namrecˇ ne dostavlja elektronskih knjig na dom,
prav tako ne licencˇnih sˇtevilk za programsko opremo. Bilo bi namrecˇ nesmi-
selno, da kupec v 21. stoletju cˇaka dan ali celo vecˇ, da mu dostavna sluzˇba
pripelje nekaj, kar si lahko sam preko spleta prenese na svojo elektronsko
napravo v nekaj trenutkih. Trgovec tudi v tem primeru za svoje storitve
zahteva denar. Kupec nima fizicˇnega stika s prodajalcem, zato posezˇe po
spletnem placˇevanju in spletnih placˇilnih sistemih.
Na zˇalost ima vsak od zgoraj nasˇtetih nacˇinov placˇila svoje omejitve.
Pri kreditnih karticah je problem ta, da je nima ravno vsak kupec. Tudi
delezˇ tistih, ki kreditno kartico imajo, ne zaupa posˇiljanju obcˇutljivih podat-
kov s kartice po internetu. To jih bo odvrnilo od uporabe omenjene metode.
Paypal in podobni placˇilni sistemi zahtevajo registracijo in uporabljajo locˇene
uporabniˇske racˇune, kar pomeni dodatno porabo cˇasa in neudobje pri sple-
tnem nakupovanju [25].
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2.2 Zunanji placˇilni sistemi
Spletno placˇevanje predstavlja velik tehnicˇni in varnostni zalogaj, zato sple-
tne trgovine to odgovornost po navadi prelagajo na tretjo osebo - sple-
tni placˇilni servis. Ti poleg prenosa denarja med kupcˇevim in trgovcˇevim
racˇunom implementirajo tudi visoko stopnjo varnosti in zaupnosti. Vsaka
storitev oziroma funkcionalnost pomeni strosˇek za spletno trgovino. Ponu-
dniki placˇilnih storitev v zameno za uporabo zaracˇunavajo provizijo za vsako
transakcijo. Nekateri poleg tega zaracˇunavajo tudi vzpostavitveno pristoj-
bino in/ali mesecˇno narocˇnino. Spletni placˇilni servisi nas tako prikrajˇsajo za
dolocˇen odstotek zneska celotnega nakupa, vendar nam omogocˇajo sodobne
oblike placˇevanja in zadovoljstvo kupcev. V enem izmed naslednjih poglavji
bomo med sabo primerjali razlicˇne placˇilne sisteme, tako po funkcionalnostih
kot tudi po provizijah, ki jih moramo odsˇteti za uporabo.
2.3 Razumevanje terminologije placˇilnih sis-
temov
Obstaja vecˇ izrazov, ki se vecˇkrat uporabljajo pri opisovanju spletnega placˇila
[3]:
• placˇilni prehod (angl. payment gateway),
• placˇilni procesor (angl. payment processor),
• ponudnik placˇilnih storitev (angl. payment provider),
• placˇilni servis oziroma placˇilni sistem (angl. payment service or payment
system),
• trgovalni racˇun (angl. merchant account).
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Cˇeprav so pojmi razlicˇni, se vsi sklicujejo na druzˇbo (podjetje), storitev
ali aplikacijo, ki deluje kot financˇni posrednik med nasˇo spletno stranjo in
stranko ter med bancˇnima racˇunoma. Vsak skrbi za eno izmed komponent
spletnih transakcij in obdelavo spletnih placˇil.
Placˇilni prehod je storitev, ki prejme zahtevo za spletno placˇilo z nasˇe
spletne strani in jo usmeri k placˇilnemu procesorju.
Placˇilni procesor je storitev, ki validira kupcˇeve podatke o kreditni kartici
in preveri, cˇe ima dovolj sredstev na svojem racˇunu za kritje placˇila. Cˇe je
sredstev dovolj, je transakcija avtorizirana in denar se prenese s kupcˇevega
racˇuna. Status transakcije se posreduje placˇilnemu prehodu, ta pa ga posre-
duje spletni strani prodajalca.
Ponudnik placˇilnih storitev je podjetje, ki opravlja storitve placˇilnega
prehoda ali placˇilnega procesorja. V nekaterih primerih obe storitvi opravlja
eno samo podjetje.
Placˇilni servis oziroma placˇilni sistem: V primeru, da ponudnik placˇilnih
storitev ponuja razlicˇne tipe placˇilnih prehodov z razlicˇnimi znacˇilnostmi in
razlicˇnimi cenovnimi modeli, je vsaka izmed teh mozˇnosti placˇilni servis ozi-
roma placˇilni sistem (npr. PayPal je ponudnik placˇilnih storitev, ki ponuja
vrsto le-teh: PayPal Payflow Pro, PayPal Express Checkout ...).
Trgovalni racˇun: V trenutku, ko spletna transakcija uspe, se denar prenese
s kupcˇevega racˇuna na trgovalni racˇun trgovca. To je posebna vrsta bancˇnega
racˇuna, ki se uporablja izkljucˇno za vodenje sredstev, prejetih v transakcijah
s kreditnimi in debetnimi karticami. Za sprejemanje spletnih transakcij mora
trgovec odpreti racˇun pri ponudniku placˇilnih storitev. Prejeta sredstva se
nabirajo na trgovalnem racˇunu, ki pa se redno prenasˇajo na bancˇni racˇun
podjetja.
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2.4 Postopek spletne transakcije
Da bomo v celoti razumeli, kako potekajo spletna placˇila, sledimo transakciji
od zacˇetka do konca. Na sliki 2.1 je predstavljeno, v kaksˇni interakciji delujejo
nasˇa spletna stran, kupec in placˇilni sistem [3].
Slika 2.1: Postopek spletne transakcije
Cˇe zˇelimo zacˇeti s spletnimi placˇili, obicˇajno potrebujemo:
• trgovalni racˇun (nekateri placˇilni sistemi ne zahtevajo trgovalnega racˇuna,
npr. PayPal);
• racˇun pri ponudniku placˇilnih storitev;
• spletno stran z gumbom
”
kupi”, ki sprozˇi postopek transakcije.
Ko vzpostavimo nasˇo spletno trgovino in jo povezˇemo s placˇilnim servi-
som, bodo lahko obiskovalci preko spleta placˇali za nasˇe produkte. Spletni
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placˇilni postopek se zacˇne, ko obiskovalec klikne gumb, da zˇeli za produkte
iz nasˇe trgovine placˇati preko spleta.
V obrazec, ki se pojavi, kupec vnese podatke o svoji kreditni kartici
in posˇlje zahtevo za transakcijo. Odvisno od nasˇega spletnega ponudnika
placˇilnih storitev, se lahko obrazec prikazˇe na nasˇi spletni strani, ali pa je ku-
pec preusmerjen na obrazec, ki se nahaja na spletni strani nasˇega ponudnika
placˇilnih storitev. O prednostih in slabostih obojega bomo sˇe spregovorili v
nadaljevanju.
Zahteva za transakcijo, skupaj s podatki o kreditni kartici, se varno pre-
nese do placˇilnega prehoda, s katerim upravlja nasˇ ponudnik placˇilnih stori-
tev. Podatki so sˇifrirani, zato nihcˇe, vkljucˇno z nami, ne more pregledovati
osebnih in financˇnih podatkov kupca.
Nasˇ ponudnik placˇilnih storitev uporabi varno storitev obdelave placˇila -
bodisi svojo, bodisi storitev kaksˇnega drugega ponudnika. V obdelavi pre-
veri podatke o kreditni kartici in, ali ima kupec dovolj sredstev za uspeh
transakcije.
Cˇe so prijavni podatki kupca veljavni in je na voljo dovolj sredstev za
dokoncˇanje transakcije, ponudnik placˇilnega sistema sprozˇi prenos sredstev
iz kupcˇevega bancˇnega racˇuna na trgovcˇev trgovalni racˇun in obvesti nasˇo
spletno stran, da je bila transakcija uspesˇna. Te informacije lahko uporabimo
za samodejno posodobitev zapisov (na spletni strani, v podatkovni bazi...).
Cˇe je transakcija zavrnjena iz kakrsˇnega koli razloga (neveljavni prijavni po-
datki ali pomanjkanje denarja na racˇunu), se sredstva ne prenesejo. Placˇilni
sistem nasˇo spletno stran obvesti o napaki [3].
Potreben je razmislek o lokaciji obrazca za vnos placˇilnih podatkov. Kot
zˇe omenjeno, se le ta lahko nahaja na nasˇi spletni strani. Prednosti tega
nacˇina so, da stranke v postopku nakupa licence ne preusmerjamo drugam
in ostane na prodajalcˇevi spletni strani, kar daje obcˇutek varnosti, stranka se
pocˇuti bolj lagodno. Sˇe ena prednost je v tem, da lahko obliko obrazca popol-
noma prilagodimo svojim zˇeljam in potrebam. Po drugi strani je
”
slabost”
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ta, da moramo sami poskrbeti za varnost pri posˇiljanju podatkov in komu-
niciranju s placˇilnim servisom. Skoraj nujno je, da spletna stran uporablja
protokol HTTPS.
Druga mozˇnost pa je, da se obrazec za vnos placˇilnih podatkov nahaja na
spletni strani nasˇega ponudnika placˇilnih storitev. Prednost je prav gotovo ta,
da nam ni potrebno skrbeti za varnost. Nekatere stranke se tako pocˇutijo bolj
varno in imajo vecˇjo mero zaupanja, cˇe izbrani placˇilni servis poznajo in so
ga zˇe uporabljale. Slabost je, da izgleda obrazca obicˇajno ne moremo dobro
prilagajati nasˇim zˇeljam, v nekaterih primerih se njegove oblike prakticˇno
sploh ne da urejati. Poleg tega je stranka preusmerjena na drugo spletno
stran, kar lahko povzrocˇi zmedo ali vzbudi dvome.
2.5 Slovar ostalih pojmov
Debetna kartica je placˇilna kartica, ki imetniku omogocˇa negotovinsko
placˇevanje in dvige gotovine, ob tem pa se njegov transakcijski racˇun bremeni
sproti. Ob odprtju osebnega racˇuna najpogosteje dobimo debetno kartico za
njegovo uporabo [20].
Kreditna kartica je placˇilna kartica, ki imetniku omogocˇa negotovinsko
placˇevanje in dvige gotovine v okviru zneska kredita, ki ga ima imetnik odo-
brenega na kartici. Znesek porabljenega kredita se odplacˇuje v obrokih na
vnaprej izbrani dan v mesecu (8., 18. ali 28.) [20].
Razlika med debetnimi in kreditnimi karticami: Pri nakupovanju
ali dvigovanju gotovine z debetno kartico se znesek takoj odsˇteje z nasˇega
racˇuna, pri uporabi kreditne kartice pa prejmemo mesecˇni obracˇun. Cˇe po-
trebnega zneska na dogovorjeni datum ne odplacˇamo ali cˇe dvignemo goto-
vino, se lahko pojavijo dodatni strosˇki [15].
Poglavje 3
Analiza obstojecˇih placˇilnih
sistemov
3.1 Izbira ustreznega placˇilnega sistema
Obstaja mnozˇica ponudnikov placˇilnih sistemov, vsak z drugacˇnim poudar-
kom in naborom funkcionalnosti. Eni so usmerjeni k manjˇsim organizacijam,
drugi k vecˇjim, tretji k neprofitnim ... Vecˇina jih ponuja dodatne storitve,
na primer zasˇcˇito proti goljufijam, vendar zanje tudi zaracˇunavajo [3].
Seznam nekaterih dejavnikov, ki jih moramo uposˇtevati, ko zacˇnemo s
primerjavo ponudnikov placˇilnih storitev:
• Podpirajo valute, ki jih zˇelimo uporabljati pri poslovanju?
• Kaksˇne provizije zaracˇunavajo (za transakcijo, mesecˇne, vzpostavitvene)?
• Kaksˇen obseg prometa pricˇakujete na vasˇi spletni strani?
• Se placˇila obdelujejo na vasˇi spletni strani ali na strani ponudnika
placˇilne storitve? Vam je vseeno?
• Katere vrste placˇil sprejemajo - kreditne kartice, debetne kartice, PayPal?
• Podpirajo ponavljajocˇa placˇila (npr. za narocˇnine)?
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Zˇeleli smo poiskati placˇilni servis, ki bi se kar najbolj priblizˇal nasˇim
zahtevam, zato smo pregledali vse opaznejˇse predstavnike na tem podrocˇju.
Imeli smo cˇisto splosˇne zahteve, ki vkljucˇujejo nizek strosˇek samih transakcij
ter enostavnost integracije obeh sistemov. Bolj kot sta sistema med sabo
kompatibilna, hitreje stecˇe integracija, komunikacija med njima pa je eno-
stavnejˇsa. Posledicˇno je tudi strosˇek integracije nizˇji. Izbrani ponudniki, ki
smo jih vkljucˇili v primerjavo, imajo skupaj vecˇinski trzˇni delezˇ. Potrebu-
jemo zanesljiv sistem, ki nam ga uveljavljeni ponudniki prav gotovo lahko
zagotovijo, zato nas manjˇsi niti niso zanimali.
3.2 Opredelitev odlocˇitvenega modela
Po pregledu podrocˇja smo povzeli funkcionalnosti, ki jih obstojecˇi placˇilni
sistemi ponujajo. Med izbiro kriterijev se nismo zˇeleli prevecˇ omejevati, zato
smo vkljucˇili le nekaj kljucˇnih, ki zadovoljujejo zgoraj omenjene zahteve. S
pridobljenim znanjem smo izbrali tri, ki so odlocˇali o koncˇni izbiri placˇilnega
sistema:
• strosˇek transakcije: Vecˇina ponudnikov zaracˇunava provizijo v dveh
delih - prvi je staticˇen, ne glede na znesek transakcije, drugi del pa je
izrazˇen v procentih. Vsota obeh delov predstavlja strosˇek posamezne
transakcije. Vsakemu kandidatu smo dolocˇili vrednost omenjenega kri-
terija z zaloge vrednosti: visok, srednji, nizek. Zˇeleli smo najti placˇilni
servis z najnizˇjo provizijo.
• ponujane funkcionalnosti: Sledi kriterij za ocenjevanje ponujenih
funkcionalnosti. Nekateri placˇilni servisi jih ponujajo vecˇ, drugi manj.
Osredotocˇili smo se zgolj na dve, ki sta se nam zdeli precej pomembni:
preverjanje davcˇne sˇtevilke in konfiguracija produktov. Zaloga vre-
dnosti je sestavljena iz elementov: vse, ena, ena s pomocˇjo, nobena.
Zapisane so v padajocˇem vrstnem redu. Najboljˇsi kandidat je tisti, ki
ponuja vse, najslabsˇi pa tisti, ki ne ponuja nobene funkcionalnosti.
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– preverjanje davcˇne sˇtevilke: Podjetja svoje programe ponu-
jajo na mednarodnem trgu, kjer se davek na dodano vrednost
obracˇunava po razlicˇnih stopnjah. Nekateri placˇilni servisi ponu-
jajo storitev, ki validira strankin vnos davcˇne sˇtevilke. V bazi
podatkov preveri, cˇe davcˇna sˇtevilka zares obstaja, je v danem
trenutku aktivna in iz katere drzˇave prihaja. Glede na ta podatek
stranki zaracˇuna ustrezno stopnjo davka. Vse vecˇ podjetij se orien-
tira na mednarodni trg, zato smo pri izbiri placˇilnega sistema zah-
tevali, da ponuja omenjeno funkcionalnost. Zaloga vrednosti tega
kriterija vsebuje: ne, zunanja storitev, da. Vrednosti so nasˇtete od
najslabsˇe do najboljˇse, torej, v najboljˇsem primeru placˇilni servis
ponuja preverjanje davcˇne sˇtevilke kot vgrajeno funkcionalnost.
– konfiguracija produktov: Tu lahko placˇilne servise zopet de-
limo na dva dela. Eni zahtevajo, da produkte, ki jih podjetje
zˇeli prodajati, v celoti konfiguriramo v nadzorni plosˇcˇi samega
placˇilnega servisa. To vkljucˇuje vnos imena produkta, opisa pro-
dukta, konfiguracijo cene, ki je lahko razlicˇna glede na lokalizacijo
stranke itd. Spet drugi omogocˇajo, da vse nasˇtete podatke
”
prine-
semo s sabo” s klikom na ustrezno povezavo v prodajalcˇevi spletni
trgovini. Tam se mora nahajati ustrezen obrazec (angl. form).
Klik povezave v bistvu pomeni posˇiljanje podatkov s tega obrazca
k placˇilnemu servisu po metodi HTTP Post. Prodajalec podatke,
ki se nahajajo v obrazcu, vnaprej pripravi. To (po navadi) stori
z ustreznim klicem na REST API ponudnika placˇilnega servisa.
Klic vsebuje podobne podatke, kot smo jih nasˇteli zgoraj, le, da
so formatirani v ustrezni obliki, ki jo predpiˇse ponudnik placˇilnega
servisa. REST API prodajalcu vrne kriptiran zˇeton, ki enolicˇno
dolocˇa prodajalcˇev produkt. Kupec s klikom dejansko posˇlje ta
zˇeton in tako prodajalec in placˇilni servis vesta, kateri produkt
zˇeli kupec kupiti.
Zaloga vrednosti je v tem primeru manjˇsa. Zanimalo nas je le, cˇe
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je produkte potrebno vnaprej konfigurirati ali ne. Kandidati, ki ne
zahtevajo vnaprejˇsnje konfiguracije produktov, so v tem pogledu
boljˇsi. Glede na to, da podjetje uporablja platformo za izdajo
licenc, kjer so produkti zˇe v celoti konfigurirani, smo sprva prefe-
rirali placˇilne servise, kjer produktov ni potrebno konfigurirati v
njihovi nadzorni plosˇcˇi. Med koncˇnim izborom ponudnika smo se
zaradi razlicˇnih interesov temu uklonili.
• zahtevnost integracije: Preveriti je potrebno, kaksˇen nacˇin integra-
cije ponujajo placˇilni servisi in v koliksˇni meri je obstojecˇa platforma za
izdajo licenc zˇe pripravljena za integracijo z vsakim izmed teh. Cˇasovna
zahtevnost pomembno vpliva na strosˇek celotnega projekta. Zaloga
vrednosti slednjega kriterija je sestavljena iz: visoka, srednja, nizka.
Vrednosti so zopet nasˇtete od najslabsˇe do najboljˇse. Visoka zahtev-
nost predstavlja najslabsˇi rezultat, nizka pa najboljˇsega.
3.3 Funkcija koristnosti
Funkcije koristnosti so pri vecˇkriterijskem odlocˇanju v obliki odlocˇitvenih
pravil, po katerih se vrednosti posameznih parametrov zdruzˇujejo v skupno
spremenljivko. Dolocˇene so v obliki tabel za vsak izpeljani kriterij po principu
kaj-cˇe. Dolocˇimo jih lahko le za atribute, ki niso listi [4].
V nasˇem primeru smo morali definirati dve funkciji koristnosti. Prvo smo
dolocˇili za atribut
”
ponujane funkcionalnosti”, ki je izpeljan iz dveh poda-
tributov: preverjanje davcˇne sˇtevilke in konfiguracija produktov. Tabela 3.1
prikazuje odlocˇitvena pravila, po katerih smo izpeljanemu atributu priredili
vrednosti.
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preverjanje
davcˇne sˇtevilke
konfiguracija
produktov
ponujane
funkcionalnosti
ne zahtevana nobena
ne nezahtevana ena
zunanja storitev zahtevana ena s pomocˇjo
zunanja storitev nezahtevana ena
da zahtevana ena
da nezahtevana vse
Tabela 3.1: Odlocˇitvena pravila za atribut ponujane funkcionalnosti
Drugo funkcijo koristnosti smo morali dolocˇiti za korenski atribut
odlocˇitvenega modela. Ta temelji na treh kriterijih, katere smo podrobno
opisali v poglavju 3.2. Kandidate smo glede na vrednosti omenjenih kri-
terijev uvrstili v tri razrede: najustreznejˇsi, srednje ustrezen, neustrezen.
Odlocˇitvena pravila, po katerih smo razvrsˇcˇali kandidate, so na voljo v ta-
beli 3.2.
strosˇek
transakcije
ponujane
funkcionalnosti
zahtevnost
integracije
izbira
placˇilnega sistema
visok vse visoka srednje ustrezen
visok vse srednja srednje ustrezen
visok vse nizka najustreznejˇsi
visok ena visoka srednje ustrezen
visok ena srednja srednje ustrezen
visok ena nizka najustreznejˇsi
visok ena s pomocˇjo visoka neustrezen
visok ena s pomocˇjo srednja neustrezen
visok ena s pomocˇjo nizka neustrezen
visok nobena visoka neustrezen
visok nobena srednja neustrezen
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visok nobena nizka neustrezen
srednji vse visoka srednje ustrezen
srednji vse srednja najustreznejˇsi
srednji vse nizka najustreznejˇsi
srednji ena visoka srednje ustrezen
srednji ena srednja srednje ustrezen
srednji ena nizka najustreznejˇsi
srednji ena s pomocˇjo visoka neustrezen
srednji ena s pomocˇjo srednja neustrezen
srednji ena s pomocˇjo nizka neustrezen
srednji nobena visoka neustrezen
srednji nobena srednja neustrezen
srednji nobena nizka neustrezen
nizek vse visoka srednje ustrezen
nizek vse srednja najustreznejˇsi
nizek vse nizka najustreznejˇsi
nizek ena visoka srednje ustrezen
nizek ena srednja srednje ustrezen
nizek ena nizka najustreznejˇsi
nizek ena s pomocˇjo visoka neustrezen
nizek ena s pomocˇjo srednja neustrezen
nizek ena s pomocˇjo nizka neustrezen
nizek nobena visoka neustrezen
nizek nobena srednja neustrezen
nizek nobena nizka neustrezen
Tabela 3.2: Odlocˇitvena pravila za korenski atribut
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3.5 Analiza rezultatov odlocˇitvenega procesa
Pri odlocˇanju nam je pomagal program DEXi [4], s pomocˇjo katerega smo
zgradili vecˇkriterijski odlocˇitveni model. Vnesli smo zgoraj omenjene kri-
terije in nastavili pravila. Izmed sˇestih kandidatov nam je program DEXi
zgolj enega (FastSpring) uvrstil v razred najustreznejˇsih. Kar sˇtiri kan-
didate (PayPal, Stripe, BlueSnap in PayLane) je uvrstil v srednji razred,
enega (2checkout) pa je oznacˇil kot popolnoma neustreznega, kar smo tudi
pricˇakovali. Z rezultatom smo bili zadovoljni, zato smo zmagovalca uporabili
za integracijo obeh sistemov. Izbrani kandidat je z vidika integracije najpri-
mernejˇsi, poleg tega pa se s ponujenimi funkcionalnostmi odrezˇe podobno,
kot vecˇina konkurentov. Slabost, ki jo moramo vzeti v zakup, so precej visoki
strosˇki posameznih transakcij.
Slika 3.1: Koncˇne ocene kandidatov
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3.6 Analiza kandidatov
Vsakega izmed kandidatov bomo v nadaljevanju na kratko opisali. Rezultate
smo predstavili s polarnim grafikonom, na katerem vsako ogliˇscˇe predstavlja
enega izmed kriterijev. Cˇrta blizˇje robu kazˇe na boljˇso oceno danega krite-
rija. Povrsˇina orisanega lika je sorazmerna s kvaliteto oziroma z ustreznostjo
placˇilnega sistema. Na grafu je mozˇno videti le pet kandidatov, saj imata
kandidata Stripe in PayLane enake vrednosti pri vseh treh atributih.
Slika 3.2: Graf ocene kriterijev za posamezne kandidate
PayPal lahko po novem uporabljamo tudi, cˇe pri njih nimamo odprtega
racˇuna, kot to omogocˇajo vsi ostali ponudniki placˇilnih storitev. Stranka
lahko tako v ustrezno polje vnese sˇtevilko kartice, ne da bi za to morala
najprej opraviti registracijo na PayPalu. To je bil razlog, da smo ga vkljucˇili
med kandidate. V nadaljnji raziskavi smo ugotovili, da ne ponuja storitve
preverjanja davcˇne sˇtevilke, a lahko dokaj enostavno uporabimo katero izmed
zunanjih storitev, ki to ponujajo. V tabeli 3.5 smo pripravili tudi primerjavo
namenskih storitev za preverjanje davcˇnih sˇtevilk. Dobra stran PayPala
je, da produktov ni potrebno konfigurirati vnaprej. Tudi strosˇek transakcije
spada v srednji razred, vendar pa bi bila cˇasovna zahtevnost integracije velika.
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Stripe je naslednji kandidat, ki je na trgu dobro uveljavljen. Glede na iz-
brane kriterije je zelo podoben PayPalu, le da ponuja nizˇji strosˇek transakcije.
Zˇal smo kasneje ugotovili, da ga v Sloveniji ni mocˇ uporabljati. V oddelku
za podporo so nam zagotovili, da bodo svoje storitve kmalu ponujali tudi pri
nas, vendar jih ni bilo smotrno cˇakati.
FastSpring je placˇilni servis z najviˇsjo provizijo, a smo se na koncu odlocˇili
zanj. Ponuja izjemno pregleden uporabniˇski vmesnik, njihova storitev prever-
janja davcˇne sˇtevilke je najbolj temeljita. Produkte smo morali konfigurirati
tudi v njihovi nadzorni plosˇcˇi, vendar to po drugi strani pomeni veliko lazˇjo
pripravo akcij in kuponov za popuste. Na tem mestu velja pohvaliti tudi nji-
hovo azˇurno podporo in trud, ki so ga izkazali pri integraciji z nasˇo platformo
za izdajo licenc. Naj sˇe omenimo, da se obrazec za vnos podatkov o placˇilu
nahaja na njihovi strani, zato moramo stranke preusmerjati. Kljub temu je
obrazec popolnoma fleksibilen.
BlueSnap je na prvi pogled najprimernejˇsi kandidat. Zaracˇunava nizˇjo pro-
vizijo od FastSpringa, prav tako ima integrirano storitev preverjanja davcˇne
sˇtevilke. Produktov ni potrebno konfigurirati v njihovi nadzorni plosˇcˇi, kar
pomeni, da bi zˇetone po zgoraj opisanem postopku lahko pridobivali pro-
gramsko. To bi pomenilo precej vecˇ dela z integracijo obeh sistemov na
zacˇetku, vendar bi bila dolgorocˇno gledano to najboljˇsa resˇitev. V podje-
tju smo se odlocˇili za hitrejˇsi zagon spletne trgovine, zato smo BlueSnap
uposˇtevali kot najboljˇso alternativo. V postopku integracije smo skrbeli za
manjˇse programske module in prilagodljivost. Pustili smo namrecˇ odprto
opcijo, da v prihodnosti zamenjamo placˇilni servis, cˇe se bo to izkazalo kot
nujno potrebno.
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2checkout ima sicer najnizˇjo provizijo, a nima integrirane storitve za prever-
janje davcˇne sˇtevilke. Prav tako zahteva konfiguracijo produktov v njihovi
nadzorni plosˇcˇi. Za njim stoji manjˇsa ekipa in ni bil obravnavan kot resen
konkurent. Podobno velja tudi za PayLane, cˇeprav ta ne zahteva konfigu-
racije produktov v nadzorni plosˇcˇi.
3.7 Ponudniki preverjanja davcˇne sˇtevilke
Glede na to, da kar nekaj kandidatov ne ponuja storitve za preverjanje davcˇne
sˇtevilke, vendar prva in hkrati pomembnejˇsa dva omogocˇata integracijo zuna-
nje storitve, smo raziskali tudi to podrocˇje. Zopet smo poiskali nekaj najpo-
pularnejˇsih ponudnikov in jih primerjali v tabeli 3.5. Postopek je v splosˇnem
tak, da se pri ponudniku preverjanja davcˇne sˇtevilke registriramo kot trgo-
vec in ob tem prejmemo svoj identifikacijski kljucˇ. V spletni trgovini dodamo
polje za vnos davcˇne sˇtevilke. Naslednji korak je lahko v vsaki spletni trgo-
vini izpeljan drugacˇe. Najosnovnejˇsa resˇitev je, da stranka ob izpolnitvi vseh
polj za spletno placˇilo podatke potrdi z gumbom
”
Posˇlji”. V tem trenutku
se izvede klic na REST API ponudnika storitve preverjanja davcˇne sˇtevilke
z vnesˇeno davcˇno sˇtevilko in nasˇim identifikacijskim kljucˇem. Prvi podatek
sluzˇi kot kljucˇ za iskanje, drugi pa za identifikacijo trgovca, kateremu se v
tem trenutku zaracˇuna provizija. REST API vrne paket podatkov v vna-
prej definirani obliki. Po navadi so to podatki o veljavnosti davcˇne sˇtevilke,
sedezˇ podjetja ter davcˇna stopnja, ki jo moramo obracˇunati. Zunanji sistem
mora opraviti kar nekaj nalog. Ugotoviti mora, od kod stranka prihaja in na
podlagi zakonskih dolocˇil dolocˇiti davcˇno stopnjo. Tu veljajo razlicˇna pra-
vila glede na sedezˇ stranke in prodajalca. Obravnavati moramo sˇtiri razlicˇne
scenarije, ki jih zgolj omenjamo, s podrobnostmi pa se v okviru tega dela ne
bomo ukvarjali:
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• stranka in prodajalec se nahajata v isti evropski drzˇavi;
• stranka in prodajalec se nahajata v razlicˇnih evropskih drzˇavah;
• stranka se nahaja v evropski drzˇavi, podjetje pa ne;
• stranka se ne nahaja v evropski drzˇavi, podjetje pa.
Podatke, ki nam jih je vrnil REST API, uporabimo v naslednjih korakih iz-
vedbe placˇila. Omenjeno resˇitev lahko za voljo boljˇse uporabniˇske izkusˇnje
izboljˇsamo. Zˇe ob izgubi fokusa na polju za vnos davcˇne sˇtevilke lahko izve-
demo klic na REST API. Ob prejemu odgovora lahko stranki z dinamicˇnim
poljem takoj sporocˇimo, cˇe je vnesˇena davcˇna sˇtevilka veljavna in po kaksˇni
stopnji se jim bo obracˇunal davek na dodano vrednost.
Kot zˇe omenjeno, smo se na koncu odlocˇili za placˇilni servis FastSpring,
ki zˇe ponuja storitev preverjanja davcˇne sˇtevilke in se nam ni bilo potrebno
ukvarjati s tem postopkom.
ponudnik
strosˇek
transakcije
podpora
in integracija
vracˇa podatke
o podjetju
Taxamo 2 % ali 0,20 e
Stripe, PayPal,
Braintree
DA
Octobat
0,30 e
glede na poslovanje
Stripe DA
TaxCloud brezplacˇno
Stripe, PayPal,
Google Wallet,
Braintree
podpira le ZDA
NE
Avalara ni strosˇkov
razcˇlenjevanje
spletne strani
NE
Tabela 3.5: Primerjava ponudnikov preverjanja davcˇne sˇtevilke
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Taxamo 1 je prvi ponudnik, ki omogocˇa avtomatsko integracijo s tremi
vecˇjimi placˇilnimi servisi. To pomeni, da v izbranem placˇilnem servisu le
vnesemo svoje uporabniˇske podatke, ki smo jih prejeli pri Taxamu in s tem
pridobimo podobno funkcionalnost, kot jo na primer sam po sebi nudi Fa-
stSpring. Ni nam potrebno programirati klicev na REST API, ker za to
poskrbita Taxamo in placˇilni servis. Vracˇa nam tudi podatke o podjetju
(naziv in sedezˇ), zato lahko ta polja avtomatsko izpolnemo in olajˇsamo delo
stranki.
Octobat 2 je naslednji ponudnik, ki se od prvega ne razlikuje veliko, le
da ga je mogocˇe integrirati zgolj v placˇilni servis Stripe. Tudi cenovno sta si
zelo podobna, saj Octobat zaracˇunava provizijo glede na obseg poslovanja.
TaxCloud 3 je ponudnik, ki storitev preverjanja davcˇne sˇtevilke ponuja
brezplacˇno. Zˇal pozna le davcˇne sˇtevilke iz Amerike, zato za nas ne pride v
posˇtev.
Avalara 4 omogocˇa izracˇun davcˇne stopnje na njihovi spletni strani, REST
API-ja pa ne ponujajo. To pomeni, da bi morali razcˇlenjevati (angl. parsing)
njihovo spletno stran, da bi priˇsli do podatkov. To se v praksi prav gotovo ne
izkazˇe za dobro resˇitev. V primeru najmanjˇse spremembe v strukturi rezulta-
tov bi nasˇe razcˇlenjevanje odpovedalo. Sistem za prodajo licenc bi prenehal
delovati zaradi izracˇuna davcˇne stopnje. Tega si nobeno resno podjetje ne
more in ne sme privosˇcˇiti, zato se za kaj takega ne bi odlocˇili.
1https://www.taxamo.com/
2https://www.octobat.com/
3https://taxcloud.net/
4https://www.avalara.com/products/sales-and-use-tax/avatax-2/
Poglavje 4
Pregled tehnologij in orodij
Integracijo placˇilnega sistema s portalom za izdajo licenc smo izvedli s pomocˇjo
dolocˇenih orodij in v izbranem programskem jeziku. Preden se lotimo obrav-
nave celotnega procesa, si na kratko oglejmo uporabljene tehnologije.
4.1 Microsoft Visual Studio
Microsoft Visual Studio je Microsoftovo integrirano razvojno okolje (IDE).
Uporablja se za razvoj racˇunalniˇskih programov za Microsoft Windows, kot
tudi spletnih strani, spletnih aplikacij in spletnih storitev. Urejevalnik kode
vkljucˇuje podporo za samodejno dokoncˇanje ukazov (angl. intellisense). Vgra-
jen ima razhrosˇcˇevalnik (angl. debugger). Ima sˇe vrsto ostalih vgrajenih
orodij, npr. za gradnjo graficˇnih uporabniˇskih vmesnikov, shem podatkov-
nih baz itd. Z ustreznim vticˇnikom pridobimo mozˇnost verzioniranja izvorne
kode. Podpira razlicˇne programske jezike: C, C++, VB.NET in C#. Pod-
pora drugih jezikov, kot so Python, Ruby, Node.js, je na voljo preko locˇeno
namesˇcˇenih programskih paketov. Prav tako podpira XML / XSLT, HTML
/ XHTML, JavaScript in CSS.
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Slika 4.1: Visual Studio
4.2 Programski jezik C#
Programski jezik C# je ustvarjen z namenom, da bi bil preprost, varen, mo-
deren, objektno orientiran, visoko kvaliteten in interno usmerjen programski
jezik.
V marsicˇem je podoben programskima jezikoma Java in C++. Je zmo-
gljiv kot jezika C in C++ in urejen ter objekten kot Java ali npr. Pascal
(Delphi) [1].
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4.3 ASP.NET MVC - WebApi
ASP.NET MVC je platforma za razvoj spletnih aplikacij, ki temelji na
ASP.NET in implementira vzorec Model-View-Controller
(model-pogled-krmilnik). Model predstavlja stanje dolocˇenega vidika apli-
kacije. Kontroler obdeluje interakcije z uporabnikom in ustrezno posodablja
model, da ustreza spremembi stanja aplikacije, nato pa posreduje podatke
pogledu. Pogled od kontrolerja prejme potrebne informacije in zgradi upo-
rabniˇski vmesnik ter ga prikazˇe uporabniku. Locˇitev razvoja na omenjene
tri vidike omogocˇa vecˇjo modularnost in fleksibilnost, hitrejˇsi razvoj aplikacij
ter njihovo lazˇje vzdrzˇevanje [23].
Protokol HTTP ne sluzˇi zgolj serviranju spletnih strani, temvecˇ je tudi
zmogljiva platforma za gradnjo API-jev, ki izpostavljajo storitve in podatke.
Je preprost, prilagodljiv in vseprisoten. Skoraj vse platforme imajo knjizˇnico
za podporo omenjenemu protokolu, zato lahko storitve HTTP dosezˇejo sˇirok
spekter odjemalcev, vkljucˇno z brskalniki, mobilnimi napravami in tradi-
cionalnimi namiznimi aplikacijami. ASP.NET Web API je ogrodje (angl.
framework) za gradnjo spletnih vmesnikov API na podlagi ogrodja .NET,
ki ga bomo na kratko predstavili v naslednjem odstavku [8]. Njegov cilj je
doseganje cˇim vecˇjega sˇtevila odjemalcev in ob tem slediti konceptu sple-
tnih storitev REST. Ima dobro podporo za vracˇanje ustreznih statusnih kod
HTTP (405, 201 ...). Zˇe samo ogrodje podpira serializacijo sporocˇil XML
in JSON v objekte. Na enak nacˇin kot kontrolerji MVC omogocˇa anotacije
metod in razredov, s katerimi zagotovimo posebno obnasˇanje ([Authorize],
[RequireHttps] idr.).
Ogrodje .NET Framework je Microsoftov programirni model upravljane
programske kode (angl. managed code) in racˇunalniˇsko okolje (angl. plat-
form) za razvoj aplikacij na Microsoftovih odjemalcih, strezˇnikih in mobilnih
ter vgradnih napravah. Ogrodje ponudja pregledno, konsistentno objektno
orientirano programiranje s poudarkom na varnosti in visoki produktivnosti
[1].
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4.4 Microsoft SQL Server
Strezˇnik Microsoft SQL je sistem za upravljanje relacijskih zbirk podatkov.
Razvil ga je Microsoft, zato se dobro ujema z njihovimi ostalimi strezˇniˇskimi
proizvodi. Njegov primarni programski jezik je Transact-SQL, ki je imple-
mentacija standarda ANSI/ISO SQL. Uporabljajo ga tako pri Microsoftu
kot tudi pri Sybase [24]. Za potrebe diplomske naloge smo uporabili Express
razlicˇico, ki je na voljo za brezplacˇno komercialno rabo.
SQL Server Management Studio je graficˇni uporabniˇski vmesnik za upra-
vljanje in administracijo SQL Server podatkovnih baz. Z njim lahko ustvar-
jamo in briˇsemo podatkovne baze in tabele ter nacˇrtujemo baze z risanjem
ER diagramov. Enostavno lahko tudi vnasˇamo, urejamo in briˇsemo podatke
v posameznih tabelah. Omogocˇa ustvarjanje varnostnih kopij podatkovnih
baz na enostaven nacˇin.
Slika 4.2: SQL Server Management Studio
Poglavje 5
Platforma za izdajo licenc
Podjetje uporablja spletno aplikacijo (v nadaljevanju partnerski portal), ki v
osnovi sluzˇi za upravljanje z narocˇili proizvedene programske opreme. V njej
lahko oddamo novo narocˇilo, pregledujemo podatke o preteklih narocˇilih,
prenesemo namestitvene datoteke izbrane programske opreme. Prav tako
lahko upravljamo s partnerji podjetja in z uporabniki, ki imajo dostop do
spletne aplikacije. Kreiramo in upravljamo lahko programske module in pa-
kete. Upravljamo lahko z verzijami programske opreme in vnasˇamo prevode
le-te v jezike, ki jih podpiramo. Aplikacija ponuja mnogo funkcionalnosti.
Osredotocˇili se bomo zgolj na tiste, ki jih dejansko potrebujemo za namen
avtomatizacije izdaje licenc.
5.1 Dolocˇitev prodajnega partnerja
V partnerskem portalu se nahajajo vsi partnerji, ki za nas prodajajo pro-
gramsko opremo. Tako lahko sami kreirajo novo narocˇilo in pridobijo li-
cenco, ki jo posredujejo stranki. Portal izda racˇun partnerju, hkrati pa o
novem narocˇilu obvesti racˇunovodstvo. Za potrebe spletne trgovine oziroma
avtomatske izdaje licenc smo dodali novega partnerja z imenom
”
CGSWeb-
ShopDealer”. Gre za navideznega partnerja, ki smo ga dodali zgolj zaradi
boljˇsega pregleda nad narocˇili. Podjetje svojo ponudbo predstavlja na locˇenih
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spletnih straneh za slovenski, mednarodni in ameriˇski trg. Spletno prodajo
smo zaenkrat omogocˇili na zadnjih dveh. Vsako narocˇilo v partnerskem por-
talu mora biti povezano z enim od uporabnikov. Iz analitskih razlogov zˇelimo
locˇevati med narocˇili z mednarodne in ameriˇske spletne strani. V ta namen
smo dodali dva nova, zopet navidezna uporabnika, z imenoma
”
WebShopU-
serINT” in
”
WebShopUserUSA”.
5.2 Konfiguracija produktov za prodajo
V naslednjem koraku je potrebno konfigurirati produkte, ki se bodo prodajali
v spletni trgovini. Ti produkti morajo biti v celoti prednastavljeni. Ko
bo placˇilni servis dostopal do nasˇega REST API-ja in zahteval licenco za
izbrani produkt, mora partnerski portal poznati nastavitve za ta produkt in
glede na to izdati ustrezno licenco. Nastavitve vkljucˇujejo tip licence, sˇtevilo
aktivacij, vkljucˇene pakete itd. V ta namen smo pripravili nov vmesnik, ki
bo omogocˇal natancˇno konfiguracijo produktov in jih zapisal v podatkovno
bazo za kasnejˇso uporabo. Za boljˇse razumevanje prilagamo sliko 5.1, ki je
posnetek zaslonske maske, v kateri kreiramo ali urejamo produkt, namenjen
prodaji v spletni trgovini. Dolocˇiti mu moramo smiselno ime, da se med
produkti lazˇje znajdemo. Nastavimo, ali gre za nakup nove licence, za nakup
nove licence z narocˇnino na posodobitve, ali za najem licence za dolocˇeno
obdobje. Vsaki licenci dolocˇimo, koliko aktivacij ji dovolimo. Ponujamo tudi
mrezˇne licene, ki imajo drugacˇen postopek aktivacije, zato moramo podatek
o tipu zapisati v bazo.
Sledi skupina nastavitev, ki zadevajo vkljucˇevanje paketov v koncˇni pro-
dukt. Nasˇa programska oprema je precej modularna, zato lahko v sklopu
enega produkta ponudimo vecˇ paketov. Izdamo lahko stalno licenco, ali pa li-
cenco, ki po dolocˇenem cˇasu potecˇe. Cˇe smo izbrali nakup licence z narocˇnino
na posodobitve, lahko posebej nastavimo sˇe, koliko cˇasa traja narocˇnina. Po
izteku tega obdobja je lahko licenca za produkt sˇe vedno veljavna, le uki-
njena je mozˇnost brezplacˇnega posodabljanja programske opreme na novejˇse
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verzije.
Pojasniti je potrebno sˇe nastavitve, ki vplivajo na komunikacijo s placˇilnim
servisom. Produktu moramo dolocˇiti enolicˇni
”
FastSpring ID”. To je iden-
tifikacijski kljucˇ, ki ga placˇilni servis (v nadaljevanju FastSpring) posˇlje ob
klicu na REST API, ko zˇeli izdajo nove licence. S tem kljucˇem pove, za
kateri produkt zˇeli licenco. Takrat v bazi poiˇscˇemo skonfiguriran produkt z
omenjenim ID-jem in zanj izdamo licenco. Izpolniti je potrebno tudi polje
FastSpring Private Key. Gre za skriti kljucˇ, ki ga poznata le FastSpring in
nasˇa platforma za izdajo licenc. Vsakemu produktu pripada enolicˇni skriti
kljucˇ. Ob klicu FastSpringa na nasˇ REST API z ustrezno transformacijo tega
kljucˇa avtoriziramo placˇilni servis. Podrobneje bomo o postopku govorili v
naslednjem poglavju. Tu smo le pojasnili, za kaksˇen podatek gre. Ostalo
nam je sˇe polje, v katerem izberemo, katero prednastavljeno besedilo bomo
poslali kupcu na elektronski naslov, ko bo opravil nakup. Tudi o tem bomo
podrobneje govorili v nadaljevanju.
Vsakemu produktu lahko dodamo sˇe komentar za interno uporabo, ki
olajˇsa razumevanje konfiguriranih produktov.
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Slika 5.1: Kreiranje produkta v partnerskem portalu
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5.3 Prednastavljanje obvestilnih sporocˇil
Stalna praksa je, da ob nakupu katerega koli izdelka ali storitve preko spleta
prejmemo elektronsko sporocˇilo, v katerem se nam prodajalec zahvali za za-
upanje in nas obvesti, kako najbolje uporabljati kupljen element. Tudi mi
smo se potrudili, da bi bila poslana sporocˇila prijazna in uporabna, zato smo
jih prilagodili glede na kupljene izdeleke. Ustvarili smo bazo vnaprej pripra-
vljenih osnutkov sporocˇil. V fazi kreiranja produktov v partnerskem portalu
izberemo, kateri osnutek sporocˇila pripada dolocˇenemu produktu, kot smo
zapisali v zadnjih vrsticah prejˇsnjega odseka. Implementirali smo dodatno
funkcionalnost, ki omogocˇa pripravo in urejanje omenjenih osnutkov.
Osnutki so sestavljeni iz vecˇih delov. Na zacˇetku se kupcu zahvalimo za
izkazano zaupanje in nakup. V naslednjem poglavju izpiˇsemo vse podatke
o opravljenem narocˇilu: sˇtevilka narocˇila, datum narocˇila, serijska sˇtevilka,
sˇtevilo mozˇnih aktivacij izdelka, podatki o stranki, podatki o narocˇenih pro-
duktih, verzija produktov, tip licence (stalna, stalna z narocˇnino na poso-
dobitve, najem) itd. Pod njimi se nahajajo povezave na prenos kupljenih
izdelkov in povezava na navodila za namestitev in aktivacijo.
Trudimo se za cˇim boljˇso razpoznavnost nasˇe programske opreme. Vodilo
nam je enostavnost uporabe, zato stremimo k dobri uporabniˇski izkusˇnji. V
ta namen smo posneli kar nekaj primerov uporabe pomembnejˇsih funkcio-
nalnosti, ki so vkljucˇene v programske resˇitve. Pogosto izvajamo spletne
seminarje, v katerih podrobneje predstavljamo produkte. Prav tako imamo
za vsak produkt podrobna pisna navodila s posnetki zaslona. Na konec osnut-
kov elektronskih sporocˇil pripnemo povezave do vseh posnetkov in navodil,
ki zadevajo kupljene produkte. Dodamo sˇe povezavo, na kateri je dosegljiva
tehnicˇna podpora podjetja in skupaj s pozdravom sporocˇilo posˇljemo kupcu.
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5.4 Pregled spletnih nakupov
V partnerski portal smo dodali funkcionalnost, ki omogocˇa pregled spletnih
narocˇil. Na vrhu imamo polje za iskanje po narocˇilih. Dodatno imamo
mozˇnost filtriranja narocˇil glede na izbrano cˇasovno obdobje. Na seznamu se
prikazˇejo kljucˇni podatki, kot so:
• cˇas narocˇila;
• podjetje, ki je kupilo izbrano programsko opremo;
• uporabnik partnerskega portala, ki je narocˇilo kreiral (tako ugotovimo,
ali je uporabnik izvedel narocˇilo na mednarodni ali ameriˇski spletni
strani);
• znesek celotnega narocˇila;
• narocˇeni paketi;
• zgenerirana licencˇna sˇtevilka.
V zadnjem stolpcu se nahajajo razlicˇni gumbi. Prvi sluzˇi prenosu cer-
tifikata z licencˇno sˇtevilko, ki ga stranke po navadi natisnejo in shranijo v
papirnati obliki. Drugi gumb kazˇe na prenos datoteke o potrditvi narocˇila,
ki jo najpogosteje potrebujejo v racˇunovodstvu. Tretji gumb sluzˇi prenosu
racˇuna. Cˇetrti in peti sluzˇita urejanju oziroma brisanju narocˇila.
Diplomska naloga 39
Slika 5.2: Seznam spletnih narocˇil v partnerskem portalu
5.5 Pregled zahtevkov z REST API-ja
V naslednjem poglavju bomo podrobno predstavili komunikacijo med sple-
tnim portalom za izdajo licenc in placˇilnim servisom. Na tem mestu bi radi
omenili le, da si sporocˇila izmenjujeta preko REST API-ja. Zaradi varnosti in
vpogleda v zgodovino komunikacije v primeru kakrsˇnih koli tezˇav, vsa izme-
njana sporocˇila shranjujemo v podatkovno bazo. V primeru napak bo le-te
prav gotovo resˇevala oseba z ustreznim znanjem, zato bi omenjene zahtevke
lahko poiskala v bazi. Kljub temu iskanje napake mocˇno poenostavimo, cˇe
lahko do sporocˇil dostopamo preko aplikacije na uporabniku prijazen nacˇin.
Sporocˇila lahko ustrezno formatiramo in obarvamo, da so podatki lazˇje ber-
ljivi. V ta namen smo v partnerski portal dodali mozˇnost pregledovanja
izmenjanih sporocˇil. Teh se bo v relativno kratkem cˇasovnem obdobju na-
bralo ogromno, zato smo poskrbeli za ostranjevanje. V nasprotnem primeru
bi zˇeleli iz baze nalozˇiti celoten seznam sporocˇil, kar bi povzrocˇilo sesutje
strezˇnika.
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Poglavje 6
Avtomatizacija izdajanja licenc
Podrobno smo razcˇlenili spletne placˇilne sisteme, prav tako smo predstavili
platformo za izdajo licenc. Priˇsli smo do kljucˇne tocˇke diplomskega dela - obe
storitvi moramo povezati, da bosta sposobni komunicirati med sabo. Po pre-
gledu dokumentacije placˇilnega sistema smo ugotovili, da bomo komunikacijo
najlazˇje in najucˇinkoviteje implementirali po protokolu REST.
6.1 Spletne storitve
Spletne storitve so nacˇin izmenjave podatkov in informacij preko omrezˇja.
Kljucˇno pri njih je, da so neodvisne od tehnologije in platforme, dostopne pa
so preko interneta. Dolocˇa jih enolicˇni krajevnik vira (URL). So modularne
in dinamicˇne narave. Opisane in objavljene so v javnih imenikih UDDI.
Zasnovane so lahko na podlagi dveh arhitekturnih stilov, to sta SOAP ali
REST. Pomembno je, da izberemo ustrezno arhitekturo. Spletne storitve
objavljajo svoje funkcionalnosti preko WSDL-ja, cˇe izberemo SOAP, ozi-
roma preko URI-ja, cˇe uporabimo REST. Nista omejena na noben poseben
protokol. Uporabimo lahko SMTP, FTP, HTTP, in tako dalje, vendar se
najpogosteje uporablja protokol HTTP.
REST je arhitekturni stil nacˇrtovanja spletnih aplikacij. Opisal ga je Roy
Fielding v svoji doktorski disertaciji leta 2000 [7]. Oblika sporocˇila je lahko
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tako v formatu XML, kot tudi v formatu JSON. XML je precej obsezˇen,
zato vpliva na omrezˇni promet in na obremenitev strezˇnika. V analizi je bilo
ugotovljeno, da ima REST boljˇso prepustnost in odzivni cˇas od SOAP-a. Gre
za sˇe razvijajocˇo se tehnologijo, ki jo uporablja zˇe ogromno aplikacij [13].
Izjemno pridobiva na popularnosti, zato je vedno vecˇja dilema in pogosto
tema razprav, kako oblikovati REST FULL spletno storitev, ki bo omogocˇala
prilagodljivost, razsˇirljivost in interoperabilnost. Tezˇava je v pomanjkanju
standarda, zato nastajajo REST API-ji, ki ne ustrezajo smernicam REST-
a [14]. Glavne znacˇilnosti REST-a so prilagodljivost, zanesljivost, varnost,
hitrost in optimalna cena [26].
6.2 Prenova poslovnega procesa
Z integracijo obeh sistemov bomo prenovili poslovni proces v podjetju, zato
si ga podrobneje poglejmo. Spremembe so prikazane na sliki 6.2.
Najprej poglejmo obstojecˇe stanje na sliki 6.1. Stranka lahko na spletni
strani podjetja pregleduje ponudbo programske opreme. V primeru, da se
odlocˇi za nakup, klikne na gumb
”
kupi”, ki se nahaja poleg izbranega pro-
dukta. Stran jo preusmeri na spletni placˇilni sistem PayPal, kjer vnese osebne
podatke ter podatke za placˇilo. Cˇe je transakcija uspesˇno opravljena, stranka
o tem prejme obvestilo. V njem piˇse, naj pocˇaka na izdajo licence, za katero
bo naslednji delovni dan poskrbelo osebje podjetja. O uspesˇni transakciji
je obvesˇcˇeno tudi podjetje, saj mora nekdo od zaposlenih narocˇilo obdelati.
Obdelava narocˇila pomeni rocˇen vnos podatkov o stranki in produktu v par-
tnerski portal, ko je eden od administratorjev na voljo. Partnerski portal
administratorju vrne licencˇno sˇtevilko. Ta jo skupaj z navodili za namesti-
tev in uporabo kupljene programske opreme posreduje stranki po elektronski
posˇti. O novem narocˇilu obvesti sˇe racˇunovodstvo, da poknjizˇi transakcijo.
Motecˇe in zamudno je zˇe rocˇno vnasˇanje podatkov o stranki in o kupljenih
produktih v partnerski portal. Zaradi tega se pojavi tudi vecˇja mozˇnost
Diplomska naloga 43
vnosnih napak. Sˇe toliko bolj nedopustno pa je cˇakanje stranke, da prejme
licencˇno sˇtevilko od administratorja, ko bo ta nasˇel cˇas za obdelavo narocˇila.
Slika 6.1: Diagram prvotnega poslovnega procesa
Glede na to, da stremimo k bogati uporabniˇski izkusˇnji, bi bilo
pricˇakovano, cˇe bi stranka lahko tudi na praznik oziroma nedelovni dan preko
spleta kupila izbrano programsko opremo, licencˇno sˇtevilko pa bi v nekaj se-
kundah prejela v svoj elektronski predal. S tem bi se stranka izognila cˇakalni
dobi, administrator pa bi lahko svoj cˇas namenil ostalim zadolzˇitvam, saj
mu ne bi bilo potrebno vnasˇati podatkov v partnerski portal. S prenovo
poslovnega procesa bomo poskusˇali dosecˇi ravnokar opisano stanje.
Prvi korak scenarija bo po novem skoraj identicˇen staremu. Stranka bo
tudi v tem primeru ob kliku na gumb za nakup preusmerjena na spletni
placˇilni sistem, tokrat FastSpring. Vnesla bo osebne podatke in podatke za
placˇilo. V primeru, da bo prenos denarja s strankinega na trgovcˇev racˇun
uspesˇen, bo placˇilni servis FastSpring na API podjetja poslal zahtevo za
izdajo licence. Potek narocˇila si bomo podrobneje ogledali v nadaljevanju,
zaenkrat naj predstavimo zgolj koncept. API bo poskrbel za zapis stranke
v partnerski portal in FastSpringu vrnil zgenerirano licenco. Stranka bo
prejela obvestilo, da je bilo narocˇilo uspesˇno zakljucˇeno. V tem trenutku
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bo FastSpring ponovno sprozˇil klic na nasˇ API, tokrat z vsemi podatki o
narocˇilu. API bo poskrbel za posodobitev podatkov o stranki in narocˇilu v
partnerskem portalu in stranki poslal elektronsko sporocˇilo. V njem bosta
licenca ter navodila za namestitev in uporabo kupljene programske opreme.
Partnerski portal bo racˇunovodstvo avtomatsko obvestil o novem narocˇilu,
da bo pooblasˇcˇena oseba poknjizˇila transakcijo.
Tako odstranimo nepotrebno cˇakanje in rocˇno vnasˇanje podatkov.
Slika 6.2: Diagram novega poslovnega procesa
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6.3 Identifikacija produktov
Placˇilni servis se mora zavedati, kateri produkt bo stranki prodal. Glavni ra-
zlog je ta, da mora od platforme za izdajo licenc pridobiti ustrezno licencˇno
sˇtevilko, ki bo aktivirala izbrani produkt. V ta namen smo na nadzorni plosˇcˇi
placˇilnega servisa kreirali produkte, podobno, kot smo to storili v partner-
skem portalu. Tukaj se nismo ukvarjali s tipom licenc, cˇasom veljavnosti
in ostalimi nastavitvami, ker vse to pozna partnerski portal. Nastavili smo
imena produktov, njihov kratek opis in logotip. Dodali smo njihove cene
in naslov nasˇega API-ja, kamor je ob narocˇilu potrebno poslati klic za iz-
dajo licence. Na tem mestu velja omeniti dodatne funkcionalnosti, ki jih
ponuja izbrani placˇilni servis za dolocˇanje cen produktov. Vsaki ceni lahko
dolocˇimo vecˇ pogojev. Omenili smo, da za prodajo uporabljamo dve locˇeni
spletni strani, ki pokrivata mednarodni in ameriˇski trg, zato bi lahko cene
dolocˇali glede na to, s katere spletne strani je bila stranka preusmerjena
na placˇilni servis. Poleg tega FastSpring omogocˇa tudi nastavljanje pogoja
ceni, ki na podlagi IP naslova preveri, iz katere drzˇave stranka dejansko pri-
haja. Ne glede na to, s katere spletne strani je bila stranka preusmerjena,
bo zanjo cena drugacˇna, cˇe prihaja iz Amerike, kot, cˇe prihaja npr. iz In-
dije. Funkcionalnost smo s pridom izkoristili, saj cene produktov prilagajamo
trgu. Vrnimo se sˇe na API, ki skrbi za izdajo licenc. V nastavitvah vsakega
produkta smo dodali naslov tega API-ja. Ob shranjevanju nastavitev nam
FastSpring vrne dvaintrideset mestni zasebni varnostni kljucˇ. Tega poznata
le FastSpring in nasˇ partnerski portal. Z njim poskrbimo, da lahko za iz-
dajo licenc zaprosi zgolj FastSpring in nihcˇe drug. Ime produkta, ki sluzˇi kot
identifikacijski kljucˇ in ravnokar omenjeni zasebni kljucˇ, moramo zato dodati
sˇe k produktu v partnerskem portalu. Tako sta produkta v obeh sistemih
med sabo povezana. Kako poteka komunikacija med obema storitvama in
kje tocˇno uporabimo omenjeni varnostni kljucˇ, si bomo podrobno ogledali v
naslednjem poglavju.
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Slika 6.3: Nadzorna plosˇcˇa placˇilnega servisa za urejanje in dodajanje pro-
duktov
Slika 6.4: Dolocˇanje cen in pogojev posameznim produktom
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Slika 6.5: Nastavitve za oddaljeno generiranje serijskih sˇtevilk
6.4 Potek narocˇila
6.4.1 Izbira produktov in vnos podatkov
Narocˇilo se pricˇne, ko stranka na spletni strani podjetja bodisi mednarodni
bodisi ameriˇski, klikne na gumb
”
kupi”. Takrat je preusmerjena na prodajno
stran produkta, ki gostuje na strezˇniku placˇilnega sistema. V glavi strani se
nahajata logotip in kratek opis produkta. Sledi cena, ki je dolocˇena glede
na kriterij, omenjen v prejˇsnjem poglavju. Pod njo se nahaja obrazec za
vnos osebnih podatkov o stranki (glej sliko 6.6) in obrazec za izbiro ter vnos
placˇilnih podatkov (glej sliko 6.7). Stranka se z gumbom
”
naprej” premakne
v predzadnji korak kosˇarice (glej sliko 6.8), kjer se ji izpiˇse izbrani produkt
in koncˇna cena. Tu se zopet nahajata dve vnosni polji. Prvo je namenjeno
davcˇni sˇtevilki. V primeru, da je kupec pravna oseba, vnese svojo davcˇno
sˇtevilko in pritisne na gumb za osvezˇitev kosˇarice. Glede na drzˇavo in ostale
pogoje, se stranki obracˇuna ustrezna stopnja DDV-ja, ki se priˇsteje skupnemu
znesku kosˇarice. Drugo vnosno polje sluzˇi za vnos promocijske kode. Podjetje
se lahko odlocˇi za pripravo akcij ob posebnih dogodkih in v nadzorni plosˇcˇi
FastSpringa ustvari seznam promocijskih kod, ki jih razdeli med stranke.
V kolikor stranka ima kodo, jo vpiˇse v omenjeno vnosno polje in ponovno
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pritisne na gumb za osvezˇitev kosˇarice. Obracˇunan popust se ji odsˇteje od
skupnega zneska kosˇarice. Posredovanje stranke se koncˇa s klikom na gumb
za zakljucˇek narocˇila.
Slika 6.6: Narocˇilo - vnos osebnih podatkov
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Slika 6.7: Izbira placˇilne metode in vnos placˇilnih podatkov
Slika 6.8: Vnos davcˇne sˇtevilke in promocijske kode
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Slika 6.9: Obvestilo o zakljucˇenem narocˇilu
6.4.2 Generiranje licencˇne sˇtevilke
V tem koraku se izvrsˇi poslovna logika, ki je bila kljucˇni predmet diplomske
naloge. FastSpring sprozˇi REST (HTTP POST) klic na nasˇ API z nekaj
osnovnimi informacijami o narocˇilu v obliki slovarja s kljucˇem in vrednostjo:
elektronski naslov in naziv stranke, naziv izbranega produkta, referencˇna
sˇtevilka narocˇila in dvaintrideset mestni varnostni izvlecˇek. Poslovna logika
API-ja s pomocˇjo naziva izbranega produkta v bazi najprej poiˇscˇe produkt
in njegove nastavitve, za katerega je potrebno izdati licenco. V primeru, da
izbrani produkt ne obstaja, v odgovoru vrnemo kodo HTTP 404. Vsak klic
v obliki niza skupaj z datumom in uro zabelezˇimo v podatkovno bazo. To je
nujen podatek za odpravo morebitnih napak.
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V naslednjem koraku avtoriziramo klic. Produkt smo v bazi zˇe poiskali,
zato poznamo vse njegove nastavitve, vkljucˇno s FastSpringovim zasebnim
kljucˇem. Kot zˇe omenjeno, je vsebina klica v obliki slovarja. Slovar abecedno
uredimo po kljucˇu. Sedaj vse vrednosti zlepimo v en niz, le da varnostnega
izvlecˇka ne pripnemo zraven. Namesto njega na koncu pripnemo zasebni
kljucˇ, ki smo ga predhodno shranili v bazi za izbrani produkt. Nad celotnim
nizom zgeneriramo MD5 izvlecˇek. Primerjamo dobljeni rezultat s prejetim
varnostnim izvlecˇkom. Cˇe se ta dva ujemata, smo placˇilni servis FastSpring
uspesˇno avtorizirali in lahko nadaljujemo z izdajo licence. V nasprotnem pri-
meru je lahko posrednik v komunikaciji podatke spremenil, ali pa je zahtevo
za izdajo licence sprozˇila tretja oseba.
Obliko podatkov ustrezno prilagodimo programskim funkcijam, ki sluzˇijo
kreiranju narocˇila v partnerskem portalu in izdaji licence. Podatkov o stranki
imamo na tem mestu bolj malo, a uporabimo vsaj to, kar imamo. Po drugi
strani pa poznamo zˇe vse nastavitve za izbrani produkt. Naj spomnimo, da
smo le-te zapisali v podatkovno bazo, kar smo obdelali v poglavju o par-
tnerskem portalu. V primeru, da se postopek uspesˇno izvede, FastSpringu
vrnemo licencˇno sˇtevilko. V tem trenutku placˇilni servis narocˇilo oznacˇi
kot zakljucˇeno, kar kupcu izpiˇse na ekran in mu posˇlje kratko sporocˇilo o
narocˇenih produktih.
Na tem mestu je potrebno poudariti, da avtomatizaciji pripisujemo vi-
soko stopnjo poslovne vrednosti. Nasˇ glavni cilj je, da stranka prejme li-
cencˇno sˇtevilko takoj, ko je narocˇilo uspesˇno placˇano. Ne zˇelimo, da bi sˇlo
ob kreiranju serijske sˇtevilke kar koli narobe in bi stranka morala cˇakati na-
njo, dokler ne bi nekdo od zaposlenih rocˇno uredil tezˇavo. Poskrbeli smo,
da se licencˇna sˇtevilka, v primeru, da je klic avtoriziran, brezpogojno izda.
Cˇe je priˇslo v katerem izmed korakov do napake, se o tem z elektronskim
sporocˇilom avtomatsko obvesti odgovorno osebo. Obvestilo vsebuje vse in-
formacije o narocˇilu, ki so v danem trenutku na voljo. Stranka tako prejme
licenco takoj, osebje v podjetju pa morebitne tezˇave odpravi nakdnadno, a
kljub temu, kar se da hitro.
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6.4.3 Posodobitev podatkov o narocˇilu
Ob prvem klicu na nasˇ API prejmemo zelo malo podatkov o stranki, saj
zˇelimo cˇimprej izdati licenco in ni potrebe po obdelovanju vseh podatkov.
Sedaj, ko je narocˇilo zakljucˇeno, imamo dovolj cˇasa, da posodobimo podatke
o celotnem narocˇilu v partnerskem portalu. Iz tega razloga sledi nov klic
na nasˇ API, tokrat na drugo koncˇno tocˇko. Na tem mestu obdelujemo zˇe
zakljucˇena narocˇila. Tokrat se v HTTP POST klicu nahajajo prakticˇno vsi
podatki o narocˇilu v obliki JSON. Podatke najprej ustrezno serializiramo
v objekt. Tudi ta klic avtoriziramo, saj ne zˇelimo, da podatke o narocˇilu
spreminja tretja oseba. V tem primeru smo prejeli en varnostni kljucˇ za vsa
narocˇila. Shranili smo ga v konfiguracijsko datoteko projekta, na mesto, ki je
namenjeno shranjevanju vnaprej opredeljenih nizov. V glavi zahtevka se po-
leg ostalih nahajata sˇe polji z varnostno vsebino in varnostnim izvlecˇkom. Na
konec varnostne vsebine pripnemo varnostni kljucˇ in nad celotnim nizom zge-
neriramo MD5 izvlecˇek. Primerjamo dobljeni rezultat s prejetim varnostnim
izvlecˇkom. Cˇe se vrednosti ujemata, smo placˇilni servis ponovno uspesˇno
avtorizirali in prejete podatke lahko uporabimo za posodobitev narocˇila.
Ustrezno narocˇilo poiˇscˇemo z referencˇno sˇtevilko, ki se ponovno nahaja v
vsebini klica. Narocˇilu lahko sedaj nastavimo ustreznega
”
uporabnika par-
tnerskega portala”, saj imamo podatek o tem, s katere spletne strani se je
zacˇel postopek narocˇila (mednarodne ali ameriˇske). V partnerski portal lahko
zavedemo tudi, koliksˇna je bila cena posameznega izdelka oziroma paketa v
narocˇilu in, ali je stranka ob nakupu unovcˇila kupon za popust. Posodo-
bimo sˇe podatke o stranki, ki sedaj vkljucˇujejo celotno ime, naslov, naziv
podjetja. Ko zahtevek obdelamo, FastSpringu vrnemo kodo HTTP 200, s
cˇimer mu sporocˇimo, da smo zakljucˇili z obdelavo narocˇila. V nasprotnem
primeru mu vrnemo ustrezno kodo napake. Neuspesˇne klice lahko pregle-
dujemo v FastSpringovi nadzorni plosˇcˇi. Ko ugotovimo razlog za napako in
le-to odpravimo, lahko klic sprozˇimo ponovno.
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6.4.4 Posˇiljanje obvestilnega sporocˇila
Stranki se moramo zahvaliti za nakup in ji podati vse nadaljnje informacije.
Zˇe ob kreiranju produktov v partnerskem portalu smo izbrali, katera predloga
elektronskega sporocˇila pripada dolocˇenemu produktu. Na tem mestu v bazi
poiˇscˇemo ustrezno predlogo, v njej izpolnimo vsa polja o narocˇenem artiklu,
veljavnosti licence ter o stranki in ji le-to posˇljemo po elektronski posˇti. S
tem smo zakljucˇili z obdelavo narocˇila.
6.5 Rezultat avtomatizacije
Zˇeleli smo se prepricˇati, da smo z avtomatizacijo izdajanja licenc poslovni
proces prenovili na bolje. S tem mislimo na izboljˇsanje uporabniˇske izkusˇnje
strank in administratorjev partnerskega portala. Za kvantitativno analizo se
moramo opreti na merljive rezultate. Osredotocˇili smo se na potreben cˇas za
izvedbo narocˇila. Kot smo zˇe ugotovili, prvi korak narocˇila, ki zajema vnos
osebnih in placˇilnih podatkov, ostaja prakticˇno enak, zato smo cˇas merili od
trenutka, ko je stranka oddala narocˇilo.
Prvotni sistem je zahteval posredovanje administrativnega delavca, ki je
v partnerski portal vnesel podrobnosti o stranki in narocˇilu ter ji zgenerirano
licenco posredoval na elektronski naslov. Tovrstno delo je v povprecˇju terjalo
petnajst minut cˇasa. Za kvalitetno primerjavo moramo uposˇtevati pogoj,
da je administrator narocˇilo obdelal v trenutku, ko je bilo le-to poslano v
obdelavo. Zˇal ta pogoj ni bil prakticˇno nikoli izpolnjen. Administrator je
bil vedno zaposlen sˇe s kaksˇno drugo nalogo. Narocˇila, ki so bila oddana
na ameriˇskem portalu, so prihajala ponocˇi, administrator pa jih je obdelal
sˇele naslednji delovni dan. Prav tako je bilo z narocˇili, ki so bila oddana
med vikendi in prazniki. Da bi oba sistema med sabo sploh lahko primerjali,
moramo uposˇtevati tudi povprecˇen cˇas, ko je narocˇilo cˇakalo na obravnavo.
Tega so v podjetju ocenili na dvanajst ur.
Sistem, ki smo ga razvili v okviru diplomske naloge, dosega neprimerljivo
boljˇsi cˇas. Od trenutka, ko stranka potrdi narocˇilo, pa do trenutka, ko na ele-
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ktronski naslov prejme serijsko sˇtevilko, ne mine niti minuta. Lahko bi dejali,
da je cˇas zanemarljiv. Z veseljem ugotavljamo, je bila prenova poslovnega
procesa uspesˇna in smo dosegli svoj namen.
Poglavje 7
Skrb za varnost
Glede na analize sedanjega stanja so uporabniki spletnega placˇevanja
podvrzˇeni sˇtevilnim tveganjem. Ponudniki spletnih placˇilnih sistemov so
ta tveganja analizirali in kot protiukrep ponudili sˇtevilne resˇitve. Sˇe vedno
se vecˇina vdorov zgodi zaradi neustreznih gesel. Vecˇina ljudi se posluzˇuje
kratkih in znanih besed, ki jih zlahka najdemo v slovarjih in jih uporabimo
za napade z grobo silo (angl. brute force). 86 % ljudi uporabi enako ge-
slo oziroma omejen nabor gesel za prijavo v najrazlicˇnejˇse portale in spletne
storitve [19].
Z zlorabo kreditnih kartic se je pojavila potreba po standardu, ki bi se
uporabljal kot glavna referenca pri zasˇcˇiti podatkov. Visa in MasterCard sta
izdala mednarodni standard za zagotavljanje varnosti podatkov o kreditnih
karticah, imenovan PCS DSS. Decembra 2013 je bila izdana zadnja verzija
tega standarda, ki je prinesla veliko novosti in je povzrocˇila precej pregla-
vic tudi organizacijam, ki so zˇe bile skladne s prejˇsnjo verzijo standarda.
Obcˇutljive informacije, do katerih vsiljivci lahko dostopajo, je potrebno med
prenosom sˇifrirati. Napake v konfiguraciji brezzˇicˇnega omrezˇja in sˇibke tocˇke
v nastavitvah enkripcije in avtentikacije so lahko razlog za zlorabo podatkov
[22].
Pri oblikovanju elektronskega placˇilnega sistema je potrebno uposˇtevati
ogromno dejavnikov. Dva izmed teh sta tudi ucˇinkovitost sistema in var-
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nost vsake transakcije. Iz tega razloga moramo zagotavljati zaupnost, av-
tenticˇnost, celovitost in nezatajljivost transakcij [12].
Metode za zagotavljanje varnosti lahko vkljucˇujejo prejemanje podatkov
za vpis (prijavo) uporabnika in podatkov za varen dostop do aktivnih kre-
ditnih kartic uporabnika. Ob tem morajo biti podatki za vpis uporabnika
pravilni. Vkljucˇujejo lahko varno posredovanje podatkov o uporabniˇskem
racˇunu, uporabniˇski napravi ali registracijskemu strezˇniku. Na uporabni-
kovo zahtevo lahko metoda ugotovi, ali je na vnesˇenem placˇilnem racˇunu
dovolj sredstev za izvedbo transakcije s podanim zneskom [11].
7.1 Zavarovana povezava HTTPS
API v svet izpostavljamo preko zavarovane povezave po protokolu HTTPS.
Na strezˇniku je namesˇcˇen SSL certifikat ponudnika GoDaddy [9]. Omenjena
certifikatna agencija (CA) jamcˇi, da so podatki v certifikatu resnicˇni. Cˇe
zaupamo certifikatni agenciji, potem verjamemo podatkom v certifikatu. Ta
vsebuje podatke o nosilcu in njegov javni kljucˇ, podatke o certifikatni agenciji
in podpis, obdobje veljavnosti ter dodatne informacije [5]. S certifikatom
torej zagotavljamo svojo identiteto vsakomur, ki dostopa do nasˇega API-ja.
Obstaja vecˇ protokolov, implementiranih za namen varnega e-poslovanja.
Najbolj znan je gotovo protokol SSL. Transport Layer Security (TLS) in nje-
gov predhodnik Secure Socket Layer (SSL) sta kriptografska protokola, ki
zagotavljata varno komunikacijo preko interneta. Zelo pogosto se uporablja
v elektronskih transakcijah. Protokol SSL je bil razvit v Netscape Communi-
cations Corporation. Protokol je sestavljen iz dveh plasti. Na najnizˇji ravni,
razvit na vrhu nekaterih zanesljivih transportnih protokolov (npr. TCP),
je protokol SSL, ki sprejme neinterpretirane podatke z viˇsje plasti v nepra-
znih blokih arbitrarne velikosti. Rokovalni protokol, ki je sestavni del SSL-a,
omogocˇa klientu in strezˇniku, da avtenticirata drug drugega in se dogovorita
o sˇifrirnem algoritmu ter z njim povezanimi sˇifrirnimi kljucˇi, predno aplika-
cijskih protokol prejema ali posˇilja prvi niz podatkov. Velika prednost SSL-a
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je, da je neodvisen od aplikacijskega protokola. SSL omogocˇa, da je pro-
met med strezˇnikom in odjemalcem (spletnim brskalnikom) strogo sˇifriran z
uporabo tehnologije javnih kljucˇev. Slabost SSL-a je, da ne more preprecˇiti
kraje osebnih podatkov [12].
Secure Electronic Transaction (SET) je bil osnovan s strani Vise in
MasterCard-a v sodelovanju z razlicˇnimi tehnolosˇkimi podjetji, kot sta IBM
in Microsoft. Sistem zagotavlja, da sˇtevilka kreditne kartice nikoli ne potuje
po internetu v enem kosu, temvecˇ je razdrobljena. Tako cˇlovek sˇtevilke ne
more zlahka razbrati. SET je torej eden izmed tistih, ki zagotavlja varnost v
elektronskem poslovanju, temelji pa na digitalnih podpisih oziroma certifika-
tih (angl. Certificate Authority CA). Omogocˇa uporabo razlicˇnih kreditnih
kartic. Sluzˇi za integracijo informacijskih sistemov, verifikacijo vseh financˇnih
podatkov in sˇifriranje obcˇutljivih podatkov [12].
7.2 Enosmerna zgosˇcˇevalna funkcija MD5
Za avtorizacijo placˇilnega servisa FastSpring uporabljamo razlicˇne zlepljenke
nizov, vsem pa je skupno, da nad njimi uporabimo enosmerno zgosˇcˇevalno
funkcijo MD5. To je kriptografska preslikava, ki preslika poljubno velike
vhodne nize podatkov v nize tocˇno dolocˇene dolzˇine – izvlecˇke. Iz izvlecˇka je
tezˇko izracˇunati prvotno sporocˇilo. Tezˇko pomeni, da tovrstne operacije na
deterministicˇnemu turingovemu stroju ni mogocˇe izvesti v polinomskem cˇasu
[5]. Ta nacˇin avtorizacije nam omogocˇa, da zasebnega kljucˇa ne prenasˇamo
po omrezˇju, hkrati pa zahtevamo poznavanje le-tega od obeh udelezˇencev v
komunikaciji.
MD5 (angl. Message digest 5) je eden izmed zgosˇcˇevalnih algoritmov, ki
ga je leta 1991 razvil Ron Rivest. Zˇe leta 1993 so odkrili prve ranljivosti
algoritma. Sˇibka tocˇka le-tega so trki, kar pomeni, da je relativno enostavno
poiskati dva razlicˇna vhoda, ki sta procesirana v enak izvlecˇek. Omenjena
pomanjkljivost je posledica napacˇne zasnove samega algoritma [21]. Leta
1993 sta Den Boer in Bosselaers nasˇla prvo
”
psevdo-kolizijo”. Leta 2004 so
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v okviru projekta MD5CRK, Xiaoyun Wang, Dengguo Feng, Xuejia Lai in
Hongbo Yu pokazali, da je napad na MD5 mogocˇe izvesti v eni uri (na IBM
p690 racˇunalniˇski grucˇi). Leta 2006 je Vlastimil Klima objavil algoritem,
ki je zmogel poiskati kolizijo na prenosniku v eni minuti. Danes so znani
napadi, ki omogocˇajo izracˇun kolizije na podlagi dveh poljubnih nizov vho-
dnih podatkov v nekaj urah. Resˇitev problema je uporaba boljˇse zgosˇcˇevalne
funkcije, npr. SHA2 (SHA-256 in SHA-512 ter SHA-224 in SHA-384). Pri
tej kolizije sˇe niso nasˇli, a je izracˇun pocˇasnejˇsi kot pri MD5 [16].
Pri izbiri zgosˇcˇevalne funkcije nimamo izbire, ker tak nacˇin komunikacije
narekuje placˇilni servis. Problem prehoda iz MD5 na drugo zgosˇcˇevalno
funkcijo je ta, da gesel ne moremo dekodirati in ponovno zakodirati z novim
algoritmom. V nasˇem primeru omenjene tezˇave nimamo, saj se ustreznost
izvlecˇkov preverja le v trenutku komunikacije, ni pa tega potrebno izvajati za
nazaj. Tako bi lahko FastSpring nenadoma zamenjal zgosˇcˇevalno funkcijo,
mi pa bi nasˇ API le rahlo modificirali. Razlog, zakaj tega sˇe ni storil, nam
ostaja skrit, vendar smo na spremembo pripravljeni.
Poglavje 8
Sklepne ugotovitve
Le prilagodljiva in fleksibilna podjetja lahko sledijo stalnim spremembam in
so zato ucˇinkovita in poslovno uspesˇna. Bliskovit razvoj interneta zahteva
prilagodljivost potrebam in zahtevam strank. Cilj diplomskega dela je bil in-
tegracija platforme za izdajo licenc s spletnim placˇilnim sistemom. Kljucˇna
tezˇava obstojecˇega poslovnega procesa je bila cˇakanje stranke na posredova-
nje administrativnega delavca v podjetju, da ji rocˇno izda licencˇno sˇtevilko.
Resˇitev smo videli v avtomatski komunikaciji obeh sistemov.
Najprej smo se posvetili raziskovanju in primerjalni sˇtudiji med ponu-
dniki spletnih placˇilnih sistemov. Neustrezna izbira bi lahko podaljˇsala cˇas
integracije ali celo pripeljala do spodletelega projekta, zato smo temu delu
namenili veliko cˇasa. Izbira najustreznejˇsega placˇilnega sistema je bil prvi
korak do cilja. Z uporabo programa DEXi za vecˇparametricˇno odlocˇanje smo
izbrali najprimernejˇsega kandidata.
V nadaljevanju smo predstavili uporabljene tehnologije. Potrebna je
bila nadgradnja obstojecˇe platforme za izdajo licenc z razdelkom, v kate-
rem lahko preko graficˇnega uporabniˇskega vmesnika vnaprej definiramo pro-
dajne produkte. Pri nadgradnji smo zˇeleli slediti dobri programerski praksi
in uposˇtevati obstojecˇo arhitekturo, zato je bilo potrebno dobro poznavanje
platforme.
Kljucˇna naloga je bila razvoj REST API-ja, preko katerega bosta sistema
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komunicirala in si izmenjevala podatke. To so podatki o stranki, narocˇeni
programski opremi in o licencˇnih kljucˇih. Na tem mestu smo morali poskr-
beti za ustrezno varnost in zasˇcˇito podatkov, zato je API dosegljiv zgolj po
zavarovani povezavi. Za dostop do platforme za izdajo licenc je potrebno
poznavanje zasebnega kljucˇa.
Prototip resˇitve smo uporabili za testiranje v praksi. Izkazalo se je, da nas
je prototipiranje pripeljalo do ucˇinkovite resˇitve. Iz rezultatov testiranja je
razvidno, da smo uporabniˇsko izkusˇnjo pri nakupu programske opreme mocˇno
izboljˇsali. Proces izdaje licence je po novem popolnoma avtomatiziran in ne
dopusˇcˇa vnosnih napak. Administratorji v podjetju so tako razbremenjeni
rutinskega vnasˇanja podatkov v partnerski portal, stranke pa lahko zacˇnejo
z uporabo programske opreme zˇe v nekaj trenutkih po nakupu. Skozi celoten
razvoj smo stremeli k izboljˇsanju uporabniˇske izkusˇnje, kar nam je po nasˇi
oceni tudi uspelo.
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